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1. Vorstellung der TransactVerify App

Die App , TransactVerify” verwandelt Ihr Mobiltelefon in ein Authentifizierungsgerat,
das den aktuellen Sicherheitsstandards und gesetzlichen Anforderungen entspricht.
Durch die Verbindung Ihres Mobiltelefons mit Ihrer (Kredit-)karte konnen Sie sicher
online einkaufen. Dabei konnen auch mehrere Karten von mehreren Banken hinterlegt
werden, sofern diese First Data GmbH (,, First Data”) als Dienstleister nutzen.

Mit der App TransactVerify konnen Sie aul3erdem |lhre Kartenabrechnungen abrufen
und downloaden sowie Details zu einzelnen Transaktionen abrufen. Auf Wunsch
konnen Sie sich weiterfiihrende Informationen zum Handler (sofern diese verfligbar
sind), Wahrungsumrechnungen (bei Zahlung in Fremdwahrung) oder Kartenlimits
anzeigen lassen. Zudem werden Sie per Push-Benachrichtigung informiert, wenn lhre
Karte fur eine Zahlung eingesetzt wird.

Dieser Benutzerleitfaden fuhrt Sie Schritt fir Schritt durch die Funktionen der App.

2. App Start

Der erstmalige Start der App beinhaltet eine kurze Einfihrung in die allgemeinen
Funktionen der App. Dieses Tutorial erstreckt sich auf drei Kacheln.

1645 B3 ¢+ 1645 B BB ¢

Zwei-Faktor-Authentifizierung Sie behalten die Kontrolle Keine Verbindung? Kein Problem!

Transact

WEITER WEITER FERTIG
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Um die App nutzen zu kdnnen, missen Sie nach dem YA

X Verfahrenshinweise

Tutorial die Verfahrenshinweise akzeptieren.

Die Verfahrenshinweise konnen abgerufen werden, indem
Sie auf ,Offnen” (i0S) bzw. den Pfeil (Android) am
mittleren rechten Bildschirmrand klicken. Die
Verfahrenshinweise konnen auch zu einem spateren
Zeitpunkt in der App abgerufen werden.

O Verfahrenshinweise >

3. Authentifizierung

Im Anschluss wird beim erstmaligen Start der App eine Authentifizierungsart gewabhlt.
Zur Auswahl steht die Authentifizierung per PIN oder per Biometrie.

Die PIN zur Authentifizierung ist vier- bis
sechsstellig. Sie muss immer gewahlt
werden, auch wenn Sie sich

grundsitzlich fiir eine Authentifizierung 2 g {@ ]
mittels Biometrie entscheiden.

< Authentifizierung einrichten < PIN eingeben

Bilte wihlen Sie 4-6 Ziffern filr Ihre PIN. Buchstaben
sowie Sonderz

n sind nicht erlaubt

Bei der biometrischen Authentifizierung
kann es sich je nach Gerdat um einen
Fingerabdruck (Touch-ID) oder
Gesichtserkennung (Face-ID) handeln.
Fur den Fall eines moglichen Ausfalls
der biometrischen Erkennung
(Verschmutzung des Geréts, wenig Licht
etc.), wird auch bei der biometrischen
Authentifizierung eine PIN als alternative ! o !
Authentifizierungsmethode gewabhlt.

Mit der gewahlten Methode authentifizieren Sie sich jedes Mal, wenn Sie zur Freigabe
einer Internetzahlung aufgefordert werden. Zudem muss die Authentifizierung alle drei
Monate routinemalig erneuert werden und ist au3erdem immer dann erforderlich,
sobald die Registrierung einer Karte abgeschlossen wurde.
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4. Hauptmenu:

Wenn die Authentifizierung abgeschlossen ist, haben Sie Zugriff auf das Hauptmend.
Hier kann nun am unteren Bildschirmrand zwischen drei Reitern gewahlt werden.

Die Funktionen unter den Reitern Startseite und QR-
Scanner konnen nur nach Hinterlegung einer Karte in der
App benutzt werden. Hierzu muss auf die Schaltflache +
Kreditkarte hinzufiigen geklickt werden. Der Reiter Mehr
steht auch ohne die Hinterlegung einer Kreditkarte zur
Verfliigung.

+ KREDITKARTE HINZUFUGEN ‘

Herzlich willkommen!

Nutzen Sie alle Vi
Sie Ihe Kreditk:
Ider

Was ist Master
Zahlungskarten
auf den Link, um

ICH MOCHTE MEHR INFORMATIONEN

Unter dem Reiter Mehrhaben Sie folgende Maoglichkeiten: RN

A Benachrichtigungen

o)

Hilfe

1. Benachrichtigungen: Uber die Gerateeinstellungen
konnen hier Push-Benachrichtigungen fiir die App
aktiviert und deaktiviert werden.

2. Hilfe: Hier ist die Telefonnummer zum Callcenter
hinterlegt, an welche Sie sich bei technischen
Problemen wenden kann. Auch die Informationsseite
zur App ist hier zu finden.

3. FAQ: Hier sind die FAQs hinterlegt.

4. Verfahrenshinweise: Hier sind die
Verfahrenshinweise hinterlegt.

5. Impressum: Hier ist das Impressum hinterlegt.

6. Datenschutzerklarung: Hier ist die
Datenschutzerklarung hinterlegt.

7. emCertID: Hier ist die emCertID hinterlegt, die dem
Call Center zur Identifizierung des Gerates dient.

FAQ

Verfahrenshinweise

Impressum

Datenschutzerklarung

B & @ B

emCertiD
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5. Registrierung

Um die App TransactVerify benutzen zu kdnnen, mussen Sie sich bei Mastercard®
Identity Check™ registrieren. Mastercard® Identity Check™ ist ein
Authentifizierungsverfahren, welches bei Online-Kartenzahlungen lhre ldentitat als
Karteninhaber:in pruft. Sie kdnnen sich also mit diesem Verfahren gegentiber lhrem
Kartenherausgeber als berechtigte/r Karteninhaber:in ausweisen. Die Registrierung
kann unter dem Reiter , Startseite” gestartet werden, indem auf die Schaltflache +
Kreditkarte hinzufligen geklickt wird.

Sie werden nun gebeten, Ihre Kartennummer einzugeben. SRR
. . . & Benutzer-ldentifikation

Dies kann manuell erfolgen oder automatisch tber den ’

Karten-Scanner.

Um den Karten-Scanner zu starten, missen Sie auf das {‘” B e
Scannen-Symbol am rechten Bildschirmrand klicken. Um
den Karten-Scanner benutzen zu konnen, muss der
Verwendung der Kamera durch die App zugestimmt
werden.

Wenn die Karte bereits auf einem anderen Gerat oder in der , Transakt”-App registriert
ist, kann die Migration zur Datenlibertragung (siehe Kapitel 6. Migration) gestartet
werden. Die adltere Transakt-App wird durch die Transact Verify-App abgelost. Wenn
die Karte noch nicht fur Mastercard® Identity Check™ registriert war, wird die
Registrierung wie folgt fortgesetzt.

Nach Eingabe der Kartennummer miissen Sie sich
identifizieren. Dies erfolgt iber den Erhalt und die ¢ Peneridentiieton
anschlieRende Eingabe eines Codes. Der Versand dieses
Codes kann per SMS, Brief oder 1-Cent-Transaktion
erfolgen. Das@ neben den jeweiligen R ®
Auswahlmaoglichkeiten liefert weitere Tipps und
Informationen.

ID-CODE ANFORDERN
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5.1. Code Versand per SMS
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Zur Erhéhung der Sicherheit erfordert der Versand per
SMS zusatzliche Angaben von lhnen:

e Die letzten vier Stellen der IBAN, tber die lhre
Kartenumsatze abgerechnet werden

e Ablaufdatum der Karte

e |hr Geburtsdatum

e |hre Mobilfunknummer

Samtliche Angaben, inklusive der Mobilfunknummer,
mussen mit den Daten ubereinstimmen, welche fur die
Karte bei Ihrem Kartenherausgeber hinterlegt sind. Nach
Uberpriifung der Korrektheit der Daten wird der Code
sofort versendet.

Nach Versand ist der Code fur finf Minuten gliltig. Danach
muss ein neuer Code angefordert werden.

1649B B8

< Karteninhaberinformationen ei...

5.2. Code Versand per 1-Cent-Transaktion

Durch diese Methode wird eine 1-Cent Transaktion auf das
Konto angestol3en, Gber das lhre Kartenumsatze
abgerechnet werden. Der Code ist im Verwendungszweck
der Transaktion zu finden. Die Transaktion wird innerhalb
von 1-2 Bankarbeitstagen tUberwiesen.

Ab der Uberweisung ist der Code 30 Tage lang giiltig.
Danach muss ein neuer Code angefordert werden.

1659 BB 8 .

ID-Code erfolgreich angefordert

Sie erhalten den ID-Code innerhalb von 1-2
Werktagen als Gutschrift von 0,01 € auf Ihr
Verrechnungskonto. Uberpriifen Sie das Feld
Verwendungszweck auf den ID-Code.

Nachdem Sie den ID-Code erhalten haben,
sffnen Sie die Anwendung TransactVerify
und Klicken Sie auf die Schaltfldche “ID-Code
eingeben’
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5.3. Code Versand per Brief

In diesem Fall wird der Code per Brief an die hinterlegte i mvir
Adresse verschickt. Der Brief wird i.d.R. innerhalb von 2-4 %
Werktagen zugestellt.

Nach dem Versand ist der Code 30 Tage lang gultig.
Danach muss ein neuer Code angefordert werden.

ID-Code erfolgreich angefordert

Sie erhalten den ID-Code innerhalb von 2-4
Werktagen in Form eines gedruckten Briefes.

Nachdem Sie den ID-Code erhalten haben,
offnen Sie die Anwendung TransactVerify
und klicken Sie auf die Schaltflache "ID-Code
eingeben”.

Nach dem Erhalt des Codes kann dieser im Hauptmenu unter ID-Code eingeben
eingegeben werden.

1659868 ¢ 1656 BB E .

1702868 ¢
9 X ID-Code eingeben X
Bitte geben Sie den ID-Code ein, um die Aktivierung Ihrer
Karte abzuschiiefien.
;i ™
ID-Code erfolgreich angefordert Masterca'rd@ Identity Ch“'f
Kartenregistrierung erfolgreich
Sie erhalten den ID-Code innerhalb von 1-2 abgeschlossen
Werktagen als Gutschrift von 0,01 € auf Ihr

Verrechnungskonto. Uberpriifen Sie das Feld

Sie knnen Mastercard® Identity Check™ jetzt
Verwendungszweck auf den ID-Code.

nutzen
Nachdem Sie den ID-Code erhalten haben,
offnen Sie die Anwendung TransactVerify
und klicken Sie auf die Schaltflache *ID-Code
eingeben"
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Der Registrierungsfortschritt wird nach jedem Schritt
gespeichert. Uber das Hauptmenii kann jederzeit wieder
zur aktuellen Stelle der Registrierung zurtickgekehrt
werden, auch wenn die App wahrend des Vorgangs

geschlossen wurde.

Im Hauptmenu kann die Registrierung Uber das Drei-
Punkte-Symbol jederzeit abgebrochen werden. Wenn die
Registrierung einer Karte abgebrochen wurde, geht der
Fortschritt der Registrierung verloren und eine neue

Registrierung muss gestartet werden.

Bei technischen Problemen kann von hier auch die
Telefonnummer des Callcenters gewahlt werden.

Thr @ Identity
Brief unterwegs. Prifen
der Regel davert dies 2+ Hilfe

ID-CODE EINGEBEN

6. Migration

Wenn Sie zu Beginn des Registrierungsvorgangs die Kartennummer einer Karte
eingeben, die bereits lber TransactVerify oder die altere Transakt App bei Mastercard®
Identity Check™ registriert ist, stehen Ihnen die Optionen "Karte migrieren" und "Karte
neu registrieren" zur Verfligung. Wird die Option der Neuregistrierung gewabhlt,
beginnt der Registrierungsprozess wie oben beschrieben.

Wenn die Migration der Karte
ausgewahlt wird, erscheint in der zuvor
verwendeten Anwendung (Transakt-
oder TransactVerify App) die
Moglichkeit, die Migration zu bestéatigen
oder abzulehnen. Nach einer
Bestatigung der Migration ist die Karte
nach wenigen Sekunden in der neuen
App (TransactVerify) verfluigbar.

In der alten App kann die Karte nach
erfolgreicher Migration falschlicherweise
noch als aktiv angezeigt werden. Dies
andert sich, sobald die App neu gestartet
wird.

17:02BB 8 .

X Mastercard® Identity Check™ R...

fiserv.

Fisery PREV

Bestatigung der Migration auf ein anderes
Bitte bestatigen Sie die Migration Ihrer Kreditkarte

Die Karte ist bereits auf einem
anderen Gerat aktiviert

Ihire Kreditkarte is bereits fiir \

KARTE VIA FISERV APP MIGRIEREN

KARTE NEU REGISTRIEREN

BESTATIGEN

ABLEHNEN




fISEI'\I Benutzerleitfaden TransactVerify

7. Kartenubersicht

Das Hinterlegen einer Karte schaltet die wesentlichen 703858 -
Funktionen der App frei. Hierzu zdhlen neben der Freigabe
von Transaktionen durch Mastercard® Identity Check™

auch die Funktionsbereiche eStatements, Saldo der Karte
und Transaktionen.

Es kdnnen auch mehrere Karten in der App hinterlegt
werden. Hierzu kann auf der Startseite von rechts nach
links gewischt werden, um erneut die Option + Kreditkarte Mastercard 0414
hinzufligen auszuwahlen. AnschlielRend muss der oben
beschriebene Registrierungsprozess erneut durchlaufen
werden.

Stantseite

8. eStatements

8.1. Aktivierung von eStatements

Der Funktionsbereich eStatements kann nur genutzt werden, wenn |hnen |hr
Kartenherausgeber diesen Service anbietet.

Der Funktionsbereich eStatements kann Uber die Kartentbersicht der jeweiligen Karte
aufgerufen werden. Hier besteht die Moglichkeit, monatliche Kartenabrechnungen
anzuzeigen und herunterzuladen.

Wenn der Dienst eStatements 170:B58 -
auf der betreffenden Karte noch € Abrechningen
nicht aktiviert wurde, o6ffnet sich

Rechnung -258,00 EUR

beim ersten Aufruf des . B
. . . ‘\& Rechnung -2.322,65 EUR
Funktionsbereichs ein , s
=

Rechnung -132,00 EUR
4. Miirz 2024

entsprechendes Fenster.

Rechnung -390,37 EUR
Keine Abrechnungen verfiigbar Mdrz 2024

Nach der Aktivierung kann die
Funktion eStatements jederzeit
wieder deaktiviert werden. Beim
Betriebssystem iOS befindet sich
dazu am linken oberen
Bildschirmrand ein Symbol mit
drei Punkten. Beim
Betriebssystem Android befindet
sich dieses Symbol am rechten
oberen Bildschirmrand.

Bitte aktivieren Sie eStatements. Klicken Sie Hechnung 1.789,71 EUR
hierzu auf AKTIVIEREN 2 :
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82 Aufrufen von eStatements

Der Funktionsbereich 7oimpa -

eStatements enthalt die Liste der ool

Abrechnungen und die jeweilige o — -258,00 EUR
Detailansicht. Die Detailansicht B

wird durch Anklicken der e PDF heruntertadent
jeweiligen Abrechnung Rechning 13200 U8 e e e
aufgerufen und ermdglicht den Rechning 39037 EUR

Download der Abrechnung tber o — il

das PDF-Symbol am rechten -

oberen Bildschirmrand. Das PDF sttt ingcen

offnet sich, wenn ein PDF-Reader
auf dem Gerat installiert ist. Bei
iOS ist dieser standardmalig
installiert, bei Android muissen
Sie einen PDF-Reader manuell
installieren.

9. Saldo der Karte

Der Funktionsbereich Saldo der Karte kann tber die Kartentbersicht der jeweiligen
Karte aufgerufen werden. Hier ist es moglich, das Kartenlimit der jeweiligen Karte zu
Uberprifen.

1705888 .

< Verfigungsrahmen

SCHLIESSEN

I @] <
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10. Transaktionen
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Der Funktionsbereich 7ransaktionen kann nur genutzt werden, wenn lhnen |hr
Kartenherausgeber diesen Service anbietet.

Der Funktionsbereich 7ransaktionen kann Uber die Kartenubersicht der jeweiligen
Karte aufgerufen werden. Hier konnen die getatigten Kartentransaktionen eingesehen
werden. Es werden nur Transaktionen angezeigt, die bereits verbucht wurden.

Pro Transaktion werden am
rechten Bildschirmrand zwei
Betrage angezeigt. Der schwarz
hinterlegte Betrag ist der bereits
in EURO umgerechnete Betrag.
Der grau hinterlegte Betrag ist
der Betrag in der ursprunglichen
Wahrung (sofern in einer
Fremdwahrung bezahlt wurde).

Uber das Symbol am rechten
oberen Bildschirmrand kann
uber das Suchfeld nach
bestimmten Transaktionen
gesucht werden. Transaktionen
konnen nur Uber die Eingabe
eines Textes und nicht uber den
Betrag gefunden werden.

1706 BB 8 ¢

€ Mastercard *** 0414

Lastschrift 258,00 EUR
25. Marz 2024 258,00 EUR

@ Cash-ATM Inland U.. -50,00 EUR
21, Mirz 2024 EL

@ Entgelt Bargeldauszahlun... -2,50 EUR

Marz 2024 250 EUR

Purchase Inland US.. -20,00 EUR
EL

Purchase Inland Us.. -30,00 EUR
00 EUR

= favis

@ Purchase Inland .. -1.500,00 EUR
21 M 4 s

© izt

Marz 202 EUR
b

@ Cash-0TC Inland .. 200,00 EUR

Ma 4 200,00 E

Ma 4 50 EUR

@ Entgelt Bargeldauszahlun.. -2,50 EUR

@ Cash-ATM Ausland .. -28,33EUR

M 4 10,00 USD

™\ 1% fir Wahrungsumrechn..  -0,28 EUR
| (®]

Lastschrift 258,00 EUR
25. Marz 2024 258,00 EUR

@ Cash-ATM Inland U.. -50,00 EUR
21, Mirz 2024 EL

@ Entgelt Bargeldauszahlun... -2,50 EUR

Marz 2024 250 EUR

e Purchase Inland US.. -20,00 EUR

21. Marz 2024 20,00 EL

@ LPU:?‘h?fe’I‘r\Iand .. -1.509,00 EEIE
© i} 5] 9 3

TH21345)607|8]9]0
giwlelrftlz|ufijo|p|il
als|dlflglh|ilk|]|c|a

&8 |y | x|c|v|b|n|mj [k

Fur jede Transaktion kann eine
Detailansicht geoffnet werden.
Diese enthalt je nach
Verfugbarkeit Datum, Uhrzeit,
Betrag, Umrechnungskurs und
Umrechnungsgeblhr.

Sofern verfligbar, werden Uber
die Handler-Info auch Details
zum Handler angezeigt. Diese
konnen beinhalten: Name,
Adresse, Logo, Website,
Telefonnummer, E-Mail-Adresse
und eine Kurzbeschreibung.

-5,30 EUR

LE CROBAG

STUTTGART

o
Handler-Info >
B Mastercard **** 6246

6246

M 24.Mai2024
02:00

1708 BB 8 -

AF@MMK
o

LE CROBAG

(<] lecrobag.de
Viebseite
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11. Freigabe mit Mastercard® Identity Check™

Wird eine Internet-Zahlung bei
einem Handler getatigt, erhalten fISEI'V.
Sie sofort eine Benachrichtigung
auf Ihrem Gerat, sofern Sie sich B P A

authentifizieren mussen. Die App Hesetersbars
zeigt den Namen des Handlers, -
den Betrag, die maskierte bsurzan [—’
Kartennummer und die Uhrzeit

an. Die Zahlung kann mit der bei

Bitte geben Sie lhre App PIN ein

ABBRECHEN

i} 5] 3
der Authentifizierung gewahlten : i % a
Methode bestatigt oder P - 5
abgelehnt werden. 7 18 = | %
ABLEHNEN @ 0 OK
I (®)] < | (@) v i

11.1.  Offline-Freigabe

Sofern Sie der App den Zugriff auf die Kamera erlaubt haben, kdnnen Zahlungen auch
offline freigegeben werden. Dazu muss im Hauptmenu der Reiter QR-Scanner
ausgewahlt werden. Der QR-Scanner kann nur verwendet werden, wenn auch eine
Karte hinterlegt ist.

Um eine Zahlung freizugeben, (EEEVNE
muss der auf der Website oder in
der App des Handlers angezeigte
QR-Code mit dem QR-Scanner
gescannt werden. Die
TransactVerify-App zeigt
daraufhin einen Code aus Zahlen
und Buchstaben an, der
wiederum auf der Website oder
in der App des Handlers
eingegeben werden kann. Dazu
muss die PIN eingegeben
werden, die Sie sich bei der
Authentifizierung fiir die App S
selbst vergeben haben. Bei
erfolgreicher Eingabe wird die
Transaktion sicher und ohne
Internetverbindung freigegeben.

Offline-Autorisierung

6155d326

Bitte verwenden Sie den Offline Code,
um die Zahlung freizugeben.

SCHLIESSEN




